Bachelier en

INFORMATIQUE - ORIENTATION
SECURITE DES SYSTEMES

VOTRE FORMATION

Cette formation est larésultante d’'une collaboration entre
I'Ecole Supérieure de Promotion Sociale EPHEC et I'Institut
Technique Supérieur Cardinal Mercier.

La sécurité des systemes IT s'avere tout a la fois de plus en
plus importante et de plus en plus difficile a assurer | Elle a
pour butderépondre aux besoins croissantsdesentreprises
dans ce domaine.

Elle est aussi cruciale puisque I'ensemble des activités,
bilans et projets dépendent maintenant - a I'ere du tout
numérique et donc a tout instant - du bon fonctionnement
de cet environnement IT.

Toutefois assurer ce bonfonctionnement en toute sécurité
est de plus en plus complexe car :

© Unsystéme informatique est composé de milliers de
composants (y compris des applications et logiciels
venant dailleurs)

© Lesaccessontvulnérables car de plus en plus souvent
délocalisés et moins contrélables (télétravail, objets
connectés, introduction d’appareils mobiles dans
l'entreprise, etc.)

Lacces se généralise (ensemble du personnel, clients,
fournisseurs, consultations sur internet, etc.)

Le danger de comportements maladroits voire mal-
veillants augmente...

QUELLES COMPETENCES ALLEZ-
VOUS DEVELOPPER ?

Le programme de ce bachelier assure tout a la fois les
compétences nécessaires pour :

© Analyser et évaluer le risque avec une méthode sdre :
identifierlescomposantsdelasécurité, leursfaiblesses
éventuelles, toutes les défaillances matérielles ou
humaines envisageables,

© Proposerdessolutions prenanten compte les aspects
techniques mais aussi les aspects organisationnels,
juridiques, éthiques et économiques,

© Assurer la sécurisation : implémenter ou adapter les
solutions, configurer, tester et déployer les systemes
desécurité puisassurer ladisponibilité, laperformance
et lamaintenance tout en garantissant l'intégrité et la
confidentialité des données.

INFORMATIONS PRATIQUES

Cette formation se déroule sur 3 ans.

Les cours se donnent a 'EPHEC Ecole Supérieure de
Promotion Sociale et a I'lnstitut Technique Supérieur
Cardinal Mercier.

Lhoraire des cours donnés a'EPHEC ESPS est le mercredi
apres-midi et le samedi matin.
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BACHELIER EN INFORMATIQUE - ORIENTATION SECURITE DES SYSTEMES

Ce Bachelier est organisé sous forme modulaire en 3 niveaux et comporte
un total de 180 ECTS (1 période = 50 minutes).

NIVEAU 1

NIVEAU 2

NIVEAU 3

LOGIQUE COMBINATOIRE ET

SEQUENTIELLE
100 PERIODES/9 ECTS

ELECTRICITE ET ELECTRO-
NIQUE DE BASE
100 PERIODES/9 ECTS

BASE DES RESEAUX

80 PERIODES/6 ECTS

INFORMATIQUE APPLIQUEE
AUX SCIENCES ET AUX
TECHNOLOGIES : INITIATION
ALAPROGRAMMATION

80 PERIODES/6 ECTS

ANALYSE INFORMATIQUE

60 PERIODES/6 ECTS

INITIATION AUX BASES DES
DONNEES
60 PERIODES/5 ECTS

LANGUE EN SITUATION APPLIQUEE A

LENSEIGNEMENT SUPERIEUR UE 2

80 PERIODES/7 ECTS

+PREREQUIS:

> ELECTRICITE ET ELECTRONIQUE DE BASE

> INFORMATIQUE APPLIQUEE AUX SCIENCES ET AUX
TECHNOLOGIES : INITIATION A LA PROGRAMMATION

BACHELIER : STAGE D'INSERTION PROFES-

SIONNELLE
120 PERIODES/2 ECTS

ARCHITECTURE DES
SYSTEMES
100 PERIODES/8 ECTS

GESTION DE PROJET
TECHNIQUE
40 PERIODES/4 ECTS

FACTEURS HUMAINS EN

CYBERSECURITE
50 PERIODES/4 ECTS

RESEAUX DE SYSTEMES D'IN-
FORMATION ET CYBERSECURITE
50 PERIODES/4 ECTS

INFORMATIQUE APPLIQUEE
AUX SCIENCES ET AUX
TECHNOLOGIES : BASES DE
LA PROGRAMMATION

80 PERIODES/6 ECTS

PRINCIPES FONDAMENTAUX
EN SECURITE DES SYSTEMES
50 PERIODES/4 ECTS

PROGRAMMATION ORIEN-
TEE OBJETS D'APPLICATIONS - - 0 .
TECHNIQUES :
100 PERIODES/10 ECTS

INTRODUCTION AU DROIT
EN CYBERSECURITE ET DES
SYSTEMES D'INFORMATION
40 PERIODES/3 ECTS

MATHEMATIQUES ET STA- ELEMENTS DE
TISTIQUEAPPLIQUEESAU € - I ta (e c I\t 15
SECTEUR TECHNIQUE 40 PERIODES/3 ECTS

100 PERIODES/8 ECTS

+PREREQUIS:

PRINCIPES DE CYBERSECURI-

TE MATERIELLE ET PHYSIQUE
50 PERIODES/4 ECTS

FORENSIQUE ET PRINCIPES

DE REPONSES AUX INCIDENTS
50 PERIODES/4 ECTS

ELEMENTS DE DETECTION
DE CYBERSECURITE
80 PERIODES/6 ECTS

ELEMENTS DE PROTECTION
DE CYBERSECURITE
80 PERIODES/6 ECTS

ELEMENTS DE RECUPERATION
DE CYBERSECURITE
80 PERIODES/6 ECTS

ELEMENTS D’'IDENTIFICATION
DE CYBERSECURITE
80 PERIODES/6 ECTS

CYBERSECURITE
APPLICATIVE
50 PERIODES/4 ECTS

ELEMENTS DE REPONSE DE
CYBERSECURITE
80 PERIODES/6 ECTS

EPREUVE INTEGREE BACHELIER
EN INFORMATIQUE - ORIENTA-
TION SECURITE DES SYSTEMES

160 PERIODES/20 ECTS

> INFORMATIQUE APPLIQUEE AUX SCIENCES ET AUX

BACHELIER : STAGE D'INTEGRATION PRO-
¥ > B FESSIONNELLE
120 PERIODES/5 ECTS

. Unités d'enseignement déterminantes

TECHNOLOGIES : BASES DE LA PROGRAMMATION
> GESTION DE PROJET TECHNIQUE

BACHELIER : STAGE ACTIVITES PROFES-
--€) - SIONNELLES
120 PERIODES/8 ECTS



